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Agenda

« Acerca de Strohl Systems Iberoamérica
« Introduccion al Planeamiento de la Continuidad del Negocio

« Esquemas de implementacion de los Planes de Continuidad del
Negocio en el sector de cooperativas

 Comentarios finales y preguntas
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Acerca de Strohl Systems Iberoameérica




Strohl Systems

\\ STROHL SYSTEMS

Strohl Systems es una firma que presta
productos y servicios especializados e
independientes de Consultoria de Riesgos
y de Planeamiento de Continuidad del
Negocio a nivel mundial.

Establecida desde los 70’s

Desde 1988 se fijo un unico objetivo:
“‘Apoyar a quienes tienen la
responsabilidad de mantener la
continuidad de sus operaciones, con
software y servicios de la mas alta
calidad”

Software y Servicios de BCP (40% del
mercado mundial segun Gartner Group)
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Strohl Systems Iberoameérica

« Strohl Systems Iberoamérica es
responsable de la difusion de las
herramientas para los paises de habla
Hispana.

* Nuestro mercado objetivo es
Latinoamérica, el Caribe y Espana.

« Contamos con representaciones en
Espana, Puerto Rico, México, Republica
Dominicana, Panama, Venezuela,
Argentina, Colombia, Peru, y
proximamente en Ecuador, Chile y Costa
Rica.

« Strohl Systems Iberoamérica constituye
una firma asociada referente de IBM,
HP, Deloitte & Touche, entre otros.
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¢ Por qué pensar en Continuidad del Negocio?




;, Qué es un desastre?

Cualquier EVENTO MAYOR que afecte el funcionamiento
normal de las operaciones de una empresa

Tecnologicos Humanos Naturales
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Cada vez dependemos mas de la tecnologia

Sistemas “ERP” que soportan las operaciones del negocio
Procesamientos “EDI”
Transacciones por Internet

Operaciones en linea 24 horas al dia (v.g. cajeros
automaticos)

Los clientes se iran a la competencia en cuanto no perciban
la misma calidad de servicio: “no hay sistema, regrese mas
tarde”

El servicio no esta asociado a la continuidad de la tecnologia:
“calidad de servicio al 100% con PCs como servidores”

“Tengo un servidor que hace 3 afos que no le pasa nada”
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La globalizacion: mejoras pero con mas riesgos

* Terrorismo

« Epidemias

* Problemas sociales / huelgas / disturbios

« Corrupcion / Quiebra de grandes corporaciones

* Regulaciones mas estrictas

« Somos parte de un unico mundo: “nunca me pasaria
algo de eso”

« Tengo que asegurar mi inversion: “seguro contra todo”
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Planeta feroz...

 Huracanes

« Maremotos / Oleaje alto
 Terremotos / Temblores

* Volcanes / Ceniza volcanica

* |ncendios

« Convivir con el riesgo: “Toda mi vida he vivido con
huracanes”

« Falsa seguridad: “Si todo estaria destruido, para que me
preocupo. ¢A queé cliente atenderia entonces?”
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BCP ya es un Estandar Internacional

Organismos mundiales:

« Business Continuity Institute (BCIl) — www.thebci.org

« Disaster Recovery Institute International (DRII) www.drii.org
e Survive — www.survive.com

e 1SO 17799 - www.iso17799software.com/what.htm

« British Standards Institute — Specification for Information Security
Management — BS 7799-2:2002 - www.thewindow.to/bs7799/

* AS 4444 — Australian Security Standard

Organismos especificos a la industria:

« UK Financial Services Authority (FSA) - www.fsa.gov.uk/
* Acuerdo de Basilea Il — Servicios Financieros

« Superintendencia de Banca y Seguros (de cada pais)
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;. Porqué realizar Planes para la Continuidad del
Negocio?

v' Los desastres e interrupciones imprevistas ocurren
v' Debemos proteger al personal y activos empresariales

v' Permiten minimizar riesgos asociados a la paralizaciéon de
las operaciones del negocio

v' Permiten mantener operaciones y servicios al cliente

v" Ayudan a salvaguardar intereses del inversionista

v' Cumplir obligaciones contractuales y/o regulatorias

v' Cumplir requerimientos de auditoria
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Conceptos de Continuidad del Negocio



¢;,Cuales son los riesgos que preocupan a las empresas”?

2% O Cyber-crime

B Industrial Espionage

O Natural Disasters

B Public Relations Crisis
O Regulatory Change

B Sever Weather

O Terrorism

B Utility Outage

g, 929 5% B Fuel Curtailment

Fuente: “An Analysis of the Consequences of the August 14th 2003 Power Outage and its Potential Impact on Business Strategy and Local
Public Policy”. Publicado en Feb 2004 por Mirifex & Weatherhead School of Management.
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Impacto econdmico después de un evento

¢ Por qué?

Simplemente, porque
Sl estuvieron preparados

[0$50,000 or less
[0$50,000 - $100,000
m$100,000 - $250,000
[@$250,000 - $500,000
W $500,000 - $1 million
0%1 million - $5 million

Fuente: “An Analysis of the Consequences of the August 14th 2003 Power Outage and its Potential Impact on Business Strategy and Local
Public Policy”. Publicado en Feb 2004 por Mirifex & Weatherhead School of Management.
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Tipos de planes que conforman un BCP

. Continulty of
Operations Plan
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“manr Fuente: National Institute of Standards and Technology (NIST) - USA
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Planes llevados a la practica

100%-
90%-
B80%-
70%-
50%-
50%-
40% 1
30%
20%1]

10%4

0%
< $50M - $500 - > $5B
S10M $100M $1B

Fuente: “An Analysis of the Consequences of the August 14th 2003 Power Outage and its Potential Impact on Business Strategy and Local

B No plans
O Crisis Communication Plans - only
O Disaster Recovery Plans - only

O Business Continuity/Resumption
Plans

Public Policy”. Publicado en Feb 2004 por Mirifex & Weatherhead School of Management.
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;. Donde estamos?, ; debemos preocuparnos?

Evolucion de los Planes de Continuidad del Negocio
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El ciclo de Implementacion de un Plan de Continuidad del Negocio




¢, Qué conforma un Plan de Continuidad del Negocio?

¢,Qué es Critico para la Empresa?

sQuién lo haray
como?

¢, Qué Recursos se Requieren?

PROCESOS

T ¢ - Software Zquipo Suministros  Telecom Regi.stros ‘
J : Vitales
Tareas Equipos de Trabajo &-
| 5
e & &
|n| |n| |n'| % Proveedores
i .:‘-.,"':l N "

Empleados

Activos

Localidades
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Organizacion de los planes: Metodologia PR4

Prevencion N H

‘ Reanudacion
<€——> | Recuperacion
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Estructuracion de un Plan de Continuidad del Negocio

- Los planes segun
objetivos y alcance seran  pra——
organizados en una
estructura por fases r—

- Los planes existentes y
por elaborar se ubicaran

Proceso

en esta estructura (por S
ejemplo un DRP) ocese

Magnitud del dafio
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Metodologia para BCP

Ciclo de desarrollo y mantenimiento para BCP:

1 2 3 4 5
Analisis N Elabora-
- de _[?ef'dn"l cion y Pruebas
riento  HE| Impacto  —JE— clonce’a S manteni- - B perio- =
= al S estrate- = miento 3 dicas &
SRR, gia 7 - z =
S egocio = 4 continuo 2 3

| |
; ¢ ]

BIA Professional Incident Manager

RS —
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Paso 1: Dimensionamiento

Definicion de alcance por areas y/o procesos:

La organizacion delimita el alcance y se establece un programa de
trabajo para realizar el BCP

Alcance 2: BCP Areas principales Alcance 1: DRP

Otros Adminis-
servicios tracion

1
1
|
, 1
Teso- Presta- :
reria mos | ’ ’ : » ’
1
1
: . Elabora-
, " ; Anélisis de Defini- ciény Pruebas
I Dlmt_ensl[on Impacto al = cion de la 2 manteni- = perié- =
BHEnto = Negocio 5 sl 5 miento 5 dicas g
| | g = gia i continuo £ 3
1 - 1
. Alcance 3:  / | + < + ¥
1 1
1 1
: BCP Otras BIA Erofessiq_nal Incident Manager
e oo, . ¥ e
' areas [ ey w b
1 | N & [ [ L 1
O \: . :

___________________________________________________
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Paso 2: Analisis de Impacto al Negocio (cont.)

El “Business Impact Analysis (BIA)”:

Permitira identificar y prioritizar en funcion del impacto econémico u
operacional al negocio, lo siguiente:

» Funciones y/o procesos criticos

» Tiempo de recuperacion objetivo “Recovery Time Objective (RTO)”
* Informacion critica

» Sistemas y aplicaciones criticas

* Recursos requeridos

1 2

3 4 5
I . Defini . Elabora- . .
o Alici efini- i o
Dimension S Andlisis de g cién de la > ciony. g Prue_b’as =
e = @ == |mpacto al - = g == manteni- == - perio- -_
= Negocio 5 estrate- 5 miento 5 dicas g
s = gia i continuo 2 3
1 ( 1 1
BIA Professional LDRPS Incident Manager
Betemers 3 %ﬁm.
r | "
g
o= !\3\.___
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Paso 3: Definicion de la estrategia

Evaluar v presentar estrateqias para el desarrollo de planes:

Permitira a la organizacion la seleccion de la(s) alternativa(s) mas
conveniente(s) en funcion de tiempo/costo/necesidad:

— Hot site
— Cold site
— Qutsourcing
— In house, etc.
— Backups
1 2 3 4 5
. I Defini- I Elabora- l .
vimension {8 [EESY - Bo conden JZ oiov E_ TR _E
|- EMDED = Negocio = estrate- 5 miento 5 dicas 2'1
s = gia i continuo 2 3
[ | [ | [ |
¥ ¢ ¥ ¥

BIA Professional
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Paso 4: Elaboracion y mantenimiento continuo

Desarrollar y mantener los planes:

De manera coordinada, en funcion de la(s) estrategia(s) y de los
recursos asignados:

— Implementar la funcion de Business Continuity Management
— Elaborar los Planes de Continuidad del Negocio

— Definir los procedimientos para el mantenimiento y actualizacion
periodica de los planes

1 2 3 4 5
I . Defini . Elabore- . .
o Alici efini- i4 o
Dimension S Andlisis de g cién de la > ciony. g Prue_b’as =
e = @ == |mpacto al . = £ == manteni- == perio- -_
= Negocio 5 estrate- 5 miento 5 dicas g
s = gia i continuo 2 3
1 ( 1 1
BIA Professional LDRPS Incident Manager
Btemers 3 %ﬁm.
r | "
g
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Paso 5: Pruebas periodicas

Se realizan con el objetivo de:

« Probar y evaluar la funcionalidad del plan

« Adiestrar y ejercitar al personal en su utilizacion

» Asegurar la disponibilidad de los recursos

» Identificar ajustes por cambios en las organizaciones/funciones

1 2 3 4 5
. I Defini I Elabora- I I
Alici efini- i
Dimension S Andlisis de g cién de la > ciony. g Prue_b’as =
e = @ == |mpacto al . = g == manteni- == - perio- —-_
= Negocio 5 estrate- 5 miento 2 dicas g
s = gia i continuo 2 3
1 ( 1 1
BIA Professional
mﬂ_nﬂ

-~
Cromemn
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Esquemas de BCP para las Cooperativas



;. Como implementar un BCP para las cooperativas?
Modelo #1 — Aislado

@ BC Planner

» Cada quien documenta sus
© IT Manager

planes siguiendo sus
propios estandares y sin
compartir informacion

» Cada quien utiliza su
propia metodologia y sus
propios conceptos

» Utilizan la herramienta que
mejor consideren

- MS Word

— Herramientas de
capacidad reducida (v.g.
LDRPS EZ)

— Sistema “in-house”
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;. Como implementar un BCP para las cooperativas?
Modelo #2 — Aislado con guias estandares

@ BC Planner
© IT Manager

» Cada quien documenta sus

planes siguiendo sus
propios estandares y sin
compartir informacion

Utilizan una metodologia
ya estandarizada, ello
acelera la creacion de sus
planes

Utilizan el servicio de
“hosting” para sus planes,
con acceso remoto (v.g.
Planet)
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;. Como implementar un BCP para las cooperativas?
Modelo #3: Asociado y personalizado

©® BC Planner Tl es el responsable del
@ IT Manager “hosting” de todos los planes

« Comparten metodologia,
experiencias y costos, un unico
lenguaje

« Todos comparten un unico
, repositorio comun de
Asocia- 1 informacion para los planes,
! segmentado con aspectos de
seguridad

— Procesos similares

— Procedimientos de recuperacion
similares

— Proveedores comunes
— Sitios alternos comunes
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Ventajas comparativas

Modelo #1 Modelo #2 Modelo #3
 El plan se adecua | < El plan se adecua a « El plan se adecua a
a una necesidad una necesidad una necesidad
especifica especifica especifica
« Las guias « Las experiencias se
estandares facilitan comparten, facilitan
la elaboracion rapida su elaboracion
del plan « Se comparten los

costos, y permite
estar a la par de
organizaciones mas
grandes

* Permite
personalizacion y
niveles de seguridad
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Comentarios finales



Conclusiones

v' Los desastres e interrupciones imprevistas ocurren y no
se pueden evitar

v Estar preparados no es un gasto, es evitar que el negocio
pierda ingresos

v' Un BCP es un conjunto de planes especificos

v" BCP no es un proyecto, BCP es parte de la organizacién

v" No solo debe ser por exigencias regulatorias o de
auditoria
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;. Cual sera su expresion la proxima vez que ocurra un
desastre?

;, Preguntas?

l
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